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RESUMEN

El avance tecnolégico, especialmente de
las redes sociales gestionadas por grandes
corporaciones, plantea desafios significativos
a los Estados-naciéon en su intento por regular
su impacto. Estas plataformas, a través de
algoritmos y tecnologias avanzadas, afectan
profundamente la interaccién social y emocional
de los usuarios. A pesar de los esfuerzos en América
Latina para gestionar la seguridad de los datos,
persisten brechas regulatorias que no abordan
adecuadamente la manipulacién social mediante
big data. La empresa Meta, por ejemplo, amplia
su control sobre la informacién sin que los usuarios
sean plenamente conscientes de ello. Esto resalta
la urgencia de un debate ético sobre el poder y
la influencia de las corporaciones digitales en la
sociedad contempordnea, asi como su efecto en
la identidad personal, lo que implica la necesidad
de desarrollar marcos regulatorios mds robustos y
conscientes.
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ABSTRACT

Technological advancement, especially in social
media managed by large corporations, poses
significant challenges to nation-states, which
struggle fo regulate their impact. These platforms,
through algorithms and advanced technologies,
deeply affect the social and emotional interaction
of users. Despite the efforts in Lafin America to
manage data security, regulatory gaps persist that
do not adequately address social manipulation
using big data. Meta, for example, expands its
control over information without users being fully
aware of it. This highlights the urgency for an ethical
debate on the power and influence of digital
corporafions in contemporary society , as well
as their effect on personal identity, which implies
the need to develop more robust and conscious
regulatory frameworks.
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Introduccion

El mundo actual y la evolucién exponencial de las tecnologias de la informacién suponen
enormes y desiguales desafios para los Estados nacién y otras entidades de poder en el mundo.
Las plataformas digitales, conocidas como ‘“redes sociales”, gestionadas por destacadas
empresas globales de interaccién digital y manejo de datos, tienen impactos directos en el
comportamiento social, la interactividad humana, el mundo expresivo y la emocionalidad. La
dindmica psicoldgica derivada del uso de estas herramientas resulta, cuando menos, un tema
de gran interés social.

Los departamentos altamente especializados que operan tras bastidores en estas
corporaciones mundiales disefian algoritmos y recursos innovadores que tienen repercusiéon
directa en diversos mercados y en la vida social -y personal- de sus usuarios. Los disenos o
conceptos que cada una de esas empresas cred se implementan en las redes sociales segin
los intereses corporativos, con una velocidad significativamente mayor que la capacidad de un
parlamento para regular el impacto de la comunicacién digital en dreas especificas.

Algunas normas que considerar

La percepcion que se obtiene alrevisar algunas regulaciones estatales—que se mencionardn
en adelante-sobre la actividad digital es que, mientraslas nuevas corporaciones de comunicacién
se mueven en frenes de alta velocidad, los entes regulatorios nacionales van en carreta con dos
caballos cansados.

Cuando se trata de los paises de América Latina, eufemisticamente denominados “en vias
de desarrollo”, el asunto es todavia mds complejo. A pesar de las variantes y desigualdades,
generalmente las naciones de la regidn padecen con mayor rigor las trabas del burocratismo.
Pese alo anterior, en varios de estos paises existen normativas especificas que abordan la gestién,
seguridad y privacidad de los datos personales.

Por ejemplo, la Constitucion Politica de los Estados Unidos Mexicanos incorpord en junio de
2009, mediante una reforma, un pdrrafo a su articulo 16; modificacion que fue concebida para
proteger el derecho que tienen los ciudadanos de ese pais a acceder, rectificar, cancelar y
oponerse aluso de sus datos personales. Lo anteriorrepresenta una actualizacion delmarcojuridico
del pais en respuesta al desarrollo de diversas dindmicas en el manejo de la informacién, que
llamaron la atencidon de los legisladores mexicanos vy los llevaron a implementar fransformaciones
para la proteccion de sus ciudadanos.

El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidén de Datos
Personales de México destaca la existencia de la Ley Federal de Proteccidén de Datos Personales
en Posesion de los Particulares (LFPDPPP), vigente desde el ano 2010, para regular los datos
personales en el sector privado, y la Ley General de Proteccidén de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO) para el sector publico. Ambos instrumentos juridicos rigen el
fratamiento de datos personales por parte de las entidades que los almacenan.

La Comisionada dellnstituto Nacionalde Transparencia, Acceso alalnformaciény Proteccion
de Datos Personales (INAI), Josefina Romdn Vergara, participd el 18 de mayo de 2024 en el Foro
Hiperdigitalizacién y Futuro de la Proteccion de los Datos Personales, organizado por la Cdmara
de Diputados de México. En este evento, destacd la necesidad, que considera imperativa, de
reformar la ley de proteccion de datos personales y ajustarla a los tiempos actuales:
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Es medular la proteccién de los datos personales; no puede haber legislacion en materia
de ciberseguridad, de Inteligencia Artificial, de neuroderechos, si no ponemos el énfasis en
el derecho humano, que en México reconoce la Constitucién, como el derecho humano a
la privacidad y a la proteccién de los datos personales. (Romdn, 2024, documento en linea)

Legalmente, en México, los administradores puUblicos y privados de datos personales
deben desarrollar politicas de proteccidon basadas en los principios de licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad. Segun la legislacién
vigente, los datos personales deben utilizarse, en ese pais, Unicamente para los fines informados
al titular en el aviso de privacidad y con su consentimiento.

Dadas las dimensiones territoriales, econdmicas y la importancia geopolitica de Brasil en
la regién, también haremos referencia al marco juridico regulatorio de este pais en materia de
proteccién de datos personales. En la nacion amazdnica estd vigente, desde febrero de 2020, la
Ley General de Proteccidn de Datos (LGPD), que establece los principios, derechos y obligaciones
para el fratamiento de datos personales por parte de entidades publicas y privadas. Entre sus
disposiciones, la ley establece que las empresas deben obtener el consentimiento de los usuarios
para recopilar y procesar sus datos personales, garantizar la seguridad de esta informaciéon y
permitir a los usuarios acceder, corregir y eliminar sus datos personales.

En Argenting, existe desde octubre del ano 2000 la Ley de Protecciéon de Datos Personales,
misma que no ha sido actualizada desde entonces. El 29 de junio de 2023 se presentd ante el
Congreso de la Republica Argentina un nuevo proyecto de ley para actudlizar este instrumento
juridico; sin embargo, hasta la fecha, sigue siendo solo un proyecto. Por su parte, en Chile se
ha estado frabajando desde el ano 2022 en una propuesta de reforma a la ley 19.628 sobre
“Proteccién de Datos de Cardcter Personal”, vigente desde 1999; no obstante, esta modificacién
legislativa aln no se ha concretado.

En Costa Rica, se promulgd la Ley N° 8968 de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales, publicada en el Diario Oficial La Gaceta el 5 de septiembre de 2011.
Desde noviembre del ano 2022, legisladores y activistas de ese pais han intentado llevar a cabo
modificacionesy actualizaciones a estaley, pero hasta ahora sus infenciones no han tenido efecto
en el marco juridico vigente. Paraguay, por su parte, a partir de iniciativas ciudadanas, ha estado
construyendo desde el ano 2021 una propuesta de Ley de Proteccion de Datos Personales, que
hasta el momento no ha avanzado con suficiente fuerza en los érganos legislativos.

En un contexto diferente, en el ano 2018, Alemania aprobd la “Network Enforcement Act”,
conocida como la ley alemana de redes sociales. Esta ley fue propuesta por Angela Merkel para
combatir las noticias falsas y los discursos de odio en el pais. Las grandes plataformas aceptaron
esta regulacion y ha estado en funcionamiento en Google, Meta (Instagram, Facebook vy
WhatsApp) y X (anteriormente Twitter) desde hace casi seis anos.

Por su parte, Espana aprobd en julio de 2023 una normativa que entrd en vigor durante el
primer trimestre de 2024 y que se enfoca enregular a los creadores de contenido que tengan mds
de dos millones de seguidores o que facturen 500.000 euros 0 mds al ano; mientras tanto, Italia
se encuentra debatiendo medidas similares. Liama la atencién que estas normativas se dirigen
principalmente aregular alos usuarios y hacen poco énfasis en la regulaciéon de las corporaciones
respecto a la transparencia en el manejo de datos y las innovaciones aplicadas a los algoritmos.

En diciembre de 2023, la Comisidén Europea, el Parlamento Europeo y el Consejo de la Unidn
Europea alcanzaron un acuerdo sobre una futuraley (noimplementada) que regularia el desarrollo
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de la inteligencia artificial en Europa. El citado acuerdo aborda aspectos fundamentales de la
aplicacion de la inteligencia artificial con matices y enfoques particulares. Por el momento, se
trata de un acuerdo politico sin cardicter vinculante hasta que el Parlamento Europeo y el Consejo
de la Unién Europea decidan darle curso legislativo. La Ley Europea de Inteligencia Artificial fue
aprobada el 13 de marzo de 2024 por la Eurocdmara y todavia estd en revision. Esta ley se suma
a la Ley de Servicios Digitales (DSA) y a la Ley de Mercados Digitales (DMA).

Mediante un comunicado oficial emitido en diciemibre de 2023, la Comision Europea informé
que el instrumento juridico prevé prohibir “los sistemas de reconocimiento de emociones utilizados
en el lugar de trabajo”, asi como los sistemas de categorizacidon biométrica que se basan en
creencias politicas, religiosas, filosdficas, o enlaraza y orientacion sexual de las personas. Ademds,
si se implementa el acuerdo politico, estardn prohibidas las aplicaciones digitales:

qgue manipulan el comportamiento humano para eludir el libre albedrio de los usuarios,
como juguetes que utilizan asistencia de voz para fomentar comportamientos peligrosos de
menores o sistemas que permiten la “puntuacién social” por parte de gobiernos o empresas,
y ciertas aplicaciones de vigilancia policial predictiva. (2023, documento en linea)

El acuerdo politico europeo es el primero y Unico en el mundo que contempla aspectos
especificos para regular el desarrollo de las corporaciones digitales que manejan informacion.
No obstante, es importante destacar algunos matices de lo que hasta ahora es un acuerdo no
vinculante: se prohiben los sistemas de reconocimiento de emociones utilizados “en el lugar de
frabajo”, pero no se menciona nada sobre los sistemas de reconocimiento de emociones utilizados
fuera de este contexto. Esto sugiere que la posible regulacién europea no estd tan enfocada en
proteger a los usuarios, sino Mds bien en atender a circunstancias especificas.

Ademds, en Europa ya estd en funcionamiento el Reglamento de Servicios Digitales, el cual,
segun el documento web de la Comisidn Europea:

regula los intermediarios y plataformas en linea, mercados, redes sociales, plataformas de
intercambio de contenidos, tiendas de aplicaciones y plataformas de viajes y alojamiento
enlinea. Su principal objetivo es prevenir las actividades ilegales y nocivas en linea, asicomo
la difusion de desinformaciéon en los Servicios Digitales (DSA) de Europa. (2023, documento
en lineq)

Al revisar la situacion legislativa en algunas naciones de América Latina en relacién con las
herramientas de interaccién digital, es relevante mencionar la Ley sobre Delitos Informdaticos de
Chile. Esta ley contiene disposiciones destinadas a proteger los datos de los usuarios en el dmbito
digital y ha experimentado algunas reformas; sin embargo, ninguna de ellas aborda regulaciones
especificas sobre el reconocimiento de emociones, la prediccion de comportamientos o la
categorizacion de grupos humanos con fines politicos o comerciales.

Ademds, después de una busqueda exhaustiva y detallada, es importante destacar que
ninguno de los paises de América Latina cuenta con un marco juridico que aborde o regule los
aspectos mds especificos del desarrollo de la inteligencia artificial o los usos mds sofisticados de
big data, tanto actuales como futuros.

En efecto, en gran parte de la regién existe un marco juridico que se refiere a la proteccién
de los datos personales. En la mayoria de los paises, las regulaciones incluyen tanto al sector
publico como al privado, y, en varios de ellos, la proteccién de datos tiene rango constitucional.
A pesar de esto, la falta de regulaciones especificas y las caracteristicas geopoliticas de la regién
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develan gue las naciones estdn lejos de imponer condiciones a las empresas hegemodnicas que
controlan millones de datos sobre muchos de sus ciudadanos.

Respecto a lo que alerta Garcia Canclini (2020) sobre la modificacién social generada
por el uso masivo de estas herramientas, es importante destacar que ninguno de los marcos
juridicos de América Latina dedica algun articulo a la incidencia de las nuevas tecnologias en los
comportamientos sociales mediante la persuasidn organizada y masiva que el big data es capaz
de llevar a cabo.

En cuanto a los intentos por regular la operacion de las redes sociales en América Latina,
Brasil destaca con su propuesta de Ley “PL Fake News"”, también conocida como Ley de Noticias
Falsas. Este proyecto de ley, que se ha estado elaborando desde el ano 2020 y adn no ha sido
aprobado, estipula la obligacién de las empresas de presentar informes de transparencia y prevé
posibles multas y responsabilidades para ellas en caso de circulacidon de noticias falsas.

El 1 de mayo de 2023, Porto Alegre fue sede de protestas en contra de esta ley. Dias antes,
la gigantesca empresa Google y ofras grandes corporaciones publicaron una noticia principal
en contra del proyecto de ley ante millones de usuarios brasilefos. El Gobierno de Brasil rechazd
la campana iniciada por Google y anuncid la apertura de una investigacién contra la empresa,
calificando su estrategia como una “campana abusiva y enganosa’.

Antfe lo expuesto, es importante destacar que el proyecto regulatorio en Brasil se enfoca,
principalmente, en la veracidad de la informacién que circula en internet, prestando atencién a
los fendmenos sociales y politicos derivados de la difusidén de informacién falsa. No obstante, este
proyecto legal no tiene como objetivo establecer normas sobre cémo las corporaciones detrds
de las redes sociales clasifican los datos relacionados con pensamientos, palabras utilizadas,
reacciones emocionales, senfimientos experimentados y comportamientos de cada uno de
sus usuarios. Tampoco aborda cuestiones relacionadas con posibles infentos de acceder a la
informacion personal e intima de millones de brasilenos.

Por ofro lado, al considerar el caso de las movilizaciones sociales en Brasil contra la
propuesta de ley y las protestas sociales en Alemania antes de la aprobacion del mencionado
instrumento juridico, es comuUn que, en distintos paises, algunos sectores sociales se opongan a
las regulaciones, acusando que se pretende limitar la libertad de expresidon. Esto resulta llamativo,
ya que cualquier Estado que pretenda regular el funcionamiento de las interacciones digitales
puede establecer normas para ejecutarlas de acuerdo con sus intereses politicos o para censurar
mensajes que puedan resultar perjudiciales para el orden establecido, por injusto que sea. Sin
embargo, también puede hacerlo para proteger la paz, por ejemplo, censurando discursos
xenoéfobos, racistas, fascistas y genocidas. Por lo tanto, gran parte de la importancia politica
radica, desde el punto de vista del derecho, en las especificidades de la norma y, definitivamente,
el matiz politico depende de su ejecucidon prdctica concreta.

A continuacion, se mencionan algunos desarrollos tecnoldgicos recientes de una de las
principales empresas internacionales en el manejo de datos: Meta. Fundada originalmente
bajo el nombre Facebook en el ano 2004, adoptd en 2021 su nuevo nombre y se convirtié en
un conglomerado que incluye ofras grandes empresas de redes sociales como Facebook,
Messenger, Instagram y WhatsApp. Al final del ano 2023, contaba con 3.190 millones de usuarios
activos en al menos una de estas redes, segun el informe anual presentado por la empresa en
febrero de 2024.
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En los Ultimos anos, Meta ha desarrollado tecnologias especificas y altamente especializadas
en al menos cuatro dmbitos para lo que denomina manejo inteligente del big data. En primer
lugar, se desarrolla e implementa la Inteligencia Artificial de Meta, que busca, entre ofras cosas,
la personalizacién de noticias y la deteccién de contenido inapropiado. En segundo lugar,
se ha creado Meta Data Center Fabric, para lograr infraestructuras de datos mds eficientes y
manejar volimenes aun mayores de informacién generada por sus usuarios. Asimismo, se estdn
ejecutando proyectos de realidad virtual y aumentada con miras a transformar notablemente la
interaccidn digital entre usuarios y recopilar datos con mayor especificidad (Corporacion Meta,
2024, documento en lineq).

Como cuarto aspecto destacado para este estudio, Meta desarrolla una inteligencia
social que emplea técnicas avanzadas de andlisis de datos para comprender las tendencias y
comportamientos de los usuarios en su red social. Entre estas técnicas se incluyen el andlisis de
sentimientos, la identificacion de patrones de comportamiento y la prediccién de tendencias.
Cabe destacar que Meta, al igual que otras grandes corporaciones que manejan datos
personales, infroduce nuevas tecnologias y ajustes sin que los usuarios estén al tanto de dichas
innovaciones (Corporacién Meta, 2024, documento en linea).

Del texto al contexto: algunas interrogantes necesarias

A partir de lo anterior, surgen algunas interrogantes: spuede, acaso, un usuario brasileno
de Facebook acceder, corregir y eliminar sus datos personales en la plataforma? 3Tiene la
posibilidad de conocer las estadisticas de sus registros emocionales en la misma? zPuede un
mexicano acceder a la identificacién de sus patrones de comportamiento? 3Estd la empresa
Meta interesada en cumplir con los principios de licitud, consentimiento, informacién, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad establecidos por la legislacidn mexicana
para los usuarios de plataformas digitales? Y una pregunta crucial, aunque evidente: slas grandes
empresas de tecnologia digital desarrollan sus procesos tecnoldgicos conforme a las regulaciones
estatales de los paises en los que operane 30, mds bien, los paises reaccionan timidamente ante
la avasallante y veloz actuacion de las corporaciones tecnoldgicas de la industria cultural?

En el prélogo del libro Big data: Desafios también para el Derecho, publicado por Hoffmann-
Riem en 2018, Antonio Lépez Pina plantea lo siguiente:

(...) la digitalizaciéon va a conllevar muchos desarrollos que no estamos en situacion de
prever; vy, si bien, dardn lugar a considerables oportunidades de cambios y de mejora de
las condiciones de vida, van también a comportar riesgos. La digitalizacion puede poner
en peligro la libertad individual, la observancia de los principios del Estado de Derecho, la
capacidad de funcionamiento de la democracia, la proteccién frente ala discriminaciény,
sobre todo, la direccién inconsciente en los dmbitos tanto personal como politico digamos,
en las elecciones o en la manipulacion de la opinidn publica. El libro trata de responder
a la pregunta, de si y hasta qué extremo es necesario acompanar tales desarrollos de la
regulacién juridica- sin perjuicio, de preservar la iniciativa privada, asi como la posibilidad
de una redlizacion econdmico- privada de tareas concernientes a bienes publicos. (2018,
p. 34)

Con lo anterior, es evidente que las posturas criticas frente al avasallante desarrollo de los
medios digitales han sido abordadas por diversas disciplinas, incluido el derecho. En este campo,
se busca crear instrumentos regulatorios que permitan un equilibrio entre la necesidad de normar
y el objetivo de no perjudicar en gran medida a las empresas sujetas a dichas regulaciones.
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El investigador y autor surcoreano Byung Chul-Han (2014) define al big data como:

un instrumento psicopolitico muy eficiente que permite adquirir un conocimiento integrall
de la dindmica inherente a la sociedad de la comunicacién. Se trata de un conocimiento
de dominacidn que permite intervenir en la psique y condicionarla a un nivel prerreflexivo.
(2014, p. 25)

En su obra Psicopolitica, el autor mencionado expone las profundas complejidades que,
en su opinién, surgen del desarrollo de tecnologias digitales basadas en el manejo de datos y
en su utilizacion para el mercado capitalista mundial, asi como para la sofisticacidén de distintas
formas de confrol social. Respecto al registro masivo de las emociones de los usuarios digitales,
Han plantea que el sistema socioecondmico ha ampliado significativamente sus posibilidades de
acumulacién desmedida de lucro:

El capitalismo del consumo infroduce emociones para estimular la compra y generar
necesidades. El emotional design modela emociones, configura modelos emocionales para
maximizar el consumo. En Ultima instancia, hoy no consumimos cosas, sino emociones. Las
cosas no se pueden consumir infinitamente, las emociones, en cambio, si. Las emociones
se despliegan mds alld del valor de uso. Asi se abre un nuevo campo de consumo con
cardcter infinito. (2014, p. 72)

Sin embargo, el nuevo manejo de estas herramientas tecnoldgicas, ademds de suponer
cambios considerables en el mercado mundial, tiene implicaciones directas en las relaciones
humanas. Alrespecto, Garcia Canclini (2020) considera que Google, Apple, Facebook y Amazon,
“al reformatear el poder econdmico-politico, redefinen el sentido social: los hdbitos, el significado
del frabajo y el consumo, la comunicacién y el adislamiento de las personas” (2020, p. 15).

Garcia Canclini agrega que las empresas vinculadas al manejo de datos “no son sélo los
mayores complejos empresariales e innovadores tecnoldgicos, también reconfiguran el significado
de la convivencia y las interacciones. Destruyen el sentido de vivir juntos, segin lo entendia la
modernidad liberal” (2020, pp. 15-16).

En el afo 2015, Gu et al., publicaron el articulo cientifico Sentiment Analysis for Topics based
on Interaction Chain Model, en el que presentaron un nuevo método de andlisis de sentimientos
basado en cadenas de interaccion. Este método organiza los mensajes para encontrar temas
comunes entre ellos y luego reclasifica las temdticas para evaluar el marco de sentimientos de
cada usuario mediante un algoritmo de polaridad basado en andlisis semdntico. Los autores
senalan que los resultados evidencian que el algoritmo heuristico propuesto es capaz de extraer
temas significativos, lo que indica que el andlisis de sentimientos es efectivo.

Este enfoque sobre el andlisis de sentimientos se complementa con la perspectiva de
Florencia Villa, infegrante del Observatorio de Inteligencia Artificial de Argentina, quien destaca
la creciente influencia de los dafos emocionales en el mercado digital y su impacto en las
estrategias de marketing. En su articulo titulado La vida en la era de los datos emocionales
(2023), Villa considera que “los datos emocionales dominan la escena digital, por los procesos de
identificacion que se generan como tendencias en el mercado digital y marcando el ritmo a las
estrategias de marketing” (documento en linea). La experta argentina advierte que:

la falta de regulacién facilita la circulacidén de informacién irresponsable, generando
confusién y promoviendo un entorno digital poco saludable. Ademds, los algoritmos juegan
a favor de la persuasiéon, utilizando las emociones como herramienta y siendo parte de
estrategias publicitarias. La mercantilizacién de las emociones ya es un hecho. (2023,
documento en linea)
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Este entorno de manipulaciéon emocional y falta de regulacién no solo contribuye a la
mercantilizacion de las emociones, sino que también se ve reflejado en la escasa y desorganizada
critica social por parte de los usuarios hacia las empresas de redes sociales. Esta situacion permite
que los mecanismos de control operen de manera sutil y sofisticada. Como senala Han (2014),
en lugar de recurrir a métodos agresivos como el dano fisico o las amenazas, los aparatos de
dominaciéon de esta época ejercen su control a través de una presentacion amigable y atractiva.
Segun el autor surcoreano, “la psicopolitica neoliberal estd dominada por la positividad. En lugar
de operar con amenazas, opera con estimulos positivos” (2014, p. 57).

Esta forma de control, que se manifiesta a través de una fachada amigable, se alinea con
la concepcidn de Han sobre la psicopolitica neoliberal, la cual es distinguida como un sistema
organizado que:

toma nota de los anhelos, las necesidades y los deseos, en lugar de «desimpregnarlosy. Con
la ayuda de prondsticos, se anticipa a las acciones, incluso actla antes que ellas en lugar
de entorpecerlas. La psicopolitica neoliberal es una politica inteligente que busca agradar
en lugar de someter. (2014, p. 57)

Ademds, en su andlisis, Han insiste en la importancia de comprender cdmo este sistema
organizado se diferencia de enfoques anteriores y destaca que la psicopolitica neoliberal:

se apodera de la emocidn para influir en las acciones a nivel prerreflexivo. Por medio de la
emocién, llega hasta lo profundo del individuo. En este sentido, la emocién representa un
medio muy eficiente para el control psicopolitico del individuo. (2014, p. 75)

Esta capacidad de la psicopolitica neoliberal para incidir en las emociones y acciones
individuales plantea interrogantes sobre su potencial futuro, especialmente en relacién con el uso
del big data. Han alerta sobre otras posibilidades ain mds profundas de cara al futuro cuando
asegura, que “a partir del big data es posible construir, no sélo el psicoprograma individual, sino
también el psicoprograma colectivo, quizds incluso el psicoprograma de lo inconsciente. De
este modo seria posible iluminar y explotar a la psique hasta el inconsciente™” (2014, p. 38). Las
observaciones de este autor plantean serias interrogantes sobre la autonomia y la libertad en un
mundo cada vez mds digitalizado.

Sobre elconcepto que Byung-ChulHan denomina “psicoprogramaindividual”, esimportante
senalar que este se refiere a la forma en que nuestras interacciones digitales y comportamientos
en linea son meticulosamente registrados y analizados, lo que permite una comprension profunda
de nuestra identidad y deseos. Han destaca que:

Hoy se registra cada clic que hacemos, cada palabra que introducimos en el buscador.
Todo paso en la red es observado y registrado. Nuestra vida se reproduce totaimente en la
red digital. Nuestro hdbito digital proporciona una representacién muy exacta de nuestra
personad, de nuestra alma, quizd mds precisa o completa que la imagen que nos hacemos
de nosotros mismos. (2014, p. 93)

En complemento, el autor anade otras alertas sobre o que denomina el “psicoprograma
colectivo”, es decir, las implicaciones sociales que operan detrds de las corporaciones que
manejan grandes cantidades de informacion. Han destaca que “el Big Data no olvida nada” y
lo contrasta con mecanismos pretéritos de ejercicio de la dominacidén al reflexionar lo siguiente:

En las elecciones estadounidenses, el big data y el data mining* (exploracién de datos)
se muestran como el huevo de Coldn. Los candidatos adquieren una vision de 360 grados
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sobre los electores. Se recopilan enormes datos, incluso se compran e interrelacionan, de
manera que se puedan generar perfiles muy exactos. De este modo también se adquiere
una visién sobre la vida privada, incluso sobre la psique de los electores. Se introduce el
microtargeting para dirigirse con precisiéon a los electores con mensajes personalizados y
para influenciarlos. (2014, p. 95)

El autor identifica el microtargeting —entendido como la técnica detallada para influir en
las decisiones de los usuarios— como la praxis de la microfisica del poder, ademds de ser descrito
como "una psicopolitica movida por datos”. Sefala que los algoritmos inteligentes disenados
por las corporaciones permiten hacer prondsticos sobre el comportamiento de los electores y
optimizar los mensajes politicos y, ademds, Han sostiene que las alocuciones individualizadas
se estdn volviendo indistinguibles de los anuncios personalizados, lo que lleva a una creciente
similitud entre el acto de votar y el de comprar, asi como entre el Estado y el mercado, y entre
el ciudadano y el consumidor. En tal sentido, el microtargeting se establece como una préctica
comun dentro de la psicopolitica.

La cuestion identitaria mediada por la virtualidad y el inconsciente

En las lineas anteriores se ha expuesto que los usuarios de las sofisticadas plataformas
digitales cumplen un rol eminentemente pasivo ante estructuras que estdn bien delimitadas y
poco o nada vulnerables en su interés fundamental: obtener informacién sobre cada detalle.
Sin embargo, el usuario, como ser humano ineludible, sigue siendo una subjetividad en el mundo
digital.

Beatriz Muros (2011), en su articulo El concepto de identidad en el mundo virtual: el yo
online, nos recuerda que ‘“la construccién de nuestra identidad, tanto en el mundo real como
en el virtual, depende de agentes sociales, culturales, fisicos, psicoldgicos, etc.” (2011, p. 54). La
autora considera, ademds, que la identidad virtual que cada usuario desarrolla paulatinamente
"no es mds que un resultado adaptativo del individuo a las nuevas circunstancias y a la naturaleza
del contexto -la red, las redes sociales, las comunidades virtuales marcan sus propios protocolos”.
Asimismo, estima que “en la identidad virtual confluyen tanto fendmenos de identidad colectiva
(que me asemejan o alejan del grupo) como individual o personal (identificdndonos con diferentes
identidades)” (2011, p. 54).

Muros (2011) propone, ademds, un interesante planteamiento en relacién con la teoria
psicoanalitica al considerar que “en la red, adoptamos la identidad que aparece en nuestra
pantalla e incluso nos apropiamos de ella, consciente o inconscientemente, identificdndonos
con ella” (2011, p. 52). Al mismo tiempo, destaca que su afirmacién estd en consonancia con
las teorias de Lacan, basadas en Freud y Wallon, y su concepto del espejo, donde la imagen
reflejada simboliza la conciencia unificada del individuo: el yo, que, a pesar de ser una creacién
del inconsciente, representa una percepcion ilusoria de nuestra identidad.

Judrez y Manoso (2021), en su articulo titulado La manipulacién de la identidad y perfiles
virtuales en las redes sociales, senalan que las personas, por lo general, buscan presentar a los
demds una imagen idealizada de si mismas, lo que implica ocultar ciertos aspectos de su realidad
en sus interacciones. Esto se traduce en un cambio en su representacién personal, ya que tienden
a mostrar solo los aspectos positivos de sus vidas en las redes sociales. A juicio de las autoras,
“lo mismo ocurre en las redes sociales virtuales cuando, por ejemplo, solo mostramos las cosas
agradables que nos suceden” (2021, p. 78).

A través de la lectura de las referidas autoras podemos reflexionar acerca del rol que
juegan las nuevas tecnologias en las subjetividades sociales. Estas no son meras herramientas para
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comunicar; se estdn convirtiendo en una parte cada vez mds protagdnica de las interacciones
humanas, modificdndolas tanto en forma como en fondo. Al respecto, las autoras sefalan que:

Creamos y formamos parte de grupos con gustos similares, y un porcentaje de nuestra
identidad social viene definido por la pertenencia a esos grupos sociales, y las derivaciones
psicolégicas o emocionales de esa pertenencia. Por lo tanto, si nos sentimos cobmodos en
€s50s grupos permanecemos en ellos, bien porque nos guste la oferta que brinda ese grupo,
bien porque, aunque nos haya dejado de gustar, seguimos obteniendo algun beneficio de
él. (2021, p. 78)

Las aportaciones de Han (2014) son notablemente valiosas, ya que en su obra Psicopolitica
sostiene que la microfisica del big data haria visibles microacciones que escapan a la conciencia.
El autor advierte, entonces, que:

(...) el Big data podria poner de manifiesto patrones de comportamiento colectivos de
los que el individuo no es consciente. De este modo se podria acceder al inconsciente
colectivo”. En analogia con el «inconsciente oOpticon, se podria denominar como
inconsciente digital al entramado microfisico o micropsiquico. La psicopolitica digital seria
enfonces capaz de apoderarse del comportamiento de las masas a un nivel que escapa a
la conciencia. (2014, p. 98)

Ahora bien, si las plataformas mds destacadas alcanzan, en conjunto, a mds de 4.000
millones de individuos, cada uno de los cuales aporta informacion valiosa mediante palabras,
reacciones emocionales, preferencias, gustos y disgustos, asi como atracciones y rechazos,
afirmaciones publicas e intereses privados (toda esta informacién es almacenada en enormes
servidores cuya capacidad memoristica supera con creces —al menos en datos— la capacidad
personal de recordar), es evidente que dichas herramientas tienen la capacidad de perfilar a las
personas, incluso mds alld de su propia conciencia.

De este modo, todo lo anterior se constituye como un fendbmeno humano con implicaciones
comunicacionales, tecnolégicas, cientificas, culturales y sociales que requieren atencién a la
dimension ética. sTenemos los usuarios conciencia del poder de control que ejercen las grandes
corporaciones digitales contempordneas sobre sus servidores y algoritmos en la industria cultural?
sLas universidades, escuelas de comunicacion, departamentos de filosofia, centros de estudios y
comités de usuarios advierten sobre las implicaciones sociales (y por lo tanto humanas) de estos
fendmenos?

A modo de conclusidn

La presente indagacién, entonces, apunta hacia una caracterizacion de las implicaciones
gue tiene el desarrollo de las tecnologias digitales y el posicionamiento que los Estados-nacién
adoptan frente a este fendmeno. El poder y las posibilidades de las empresas que manejan datos
resultan enormes en comparaciéon con el modesto modo de operar de los entes regulatorios,
incluso en los paises con normas Mmds actualizadas, quienes se encuentran en una profunda
desventaja. AUn mds preocupante es la situacién de las naciones cuyo rol geopolitico mas
relevante es proveer materias primas a las naciones mds desarrolladas, sin perder de vista la
masiva simpatia de la que gozan estas empresas por parte de sus usuarios.

En sintesis, las implicaciones sociales de estos fendbmenos incluyen: la desventaja legislativa
frente a la actualizacién permanente de los algoritmos y de las “normas comunitarias” de las
redes sociales; la defensa que hacen algunos usuarios de dichas herramientas para que no
sean reguladas; la “consideraciéon” de algunos Estados-nacién para con las empresas, de modo
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qgue se pueda legislar sin afectar sus intereses corporativos; el desarrollo hiper-especializado de
estrategias por parte de las corporaciones tecnoldgicas para obtener mds informacion de cada
usuario y diversificar el uso que se hace de esta, sin que el usuario advierta ni la cantidad de
datos recopilados ni sus aplicaciones; la referida dindmica como un nuevo modo de poder y
control social; la informacién como forma de conocimiento que puede utilizarse para influir en
sociedades y personas sin que exista mayor conciencia de dicha influencia; y, por Ultimo, la forma
en gue estas plataformas inciden en la identidad de sus usuarios.

Este frabajo también pretende ser un llamado de atencidén a quienes se interesan por los
asuntos sociales y las transformaciones generadas en los Ultimos anos, de cara al futuro préximo,
teniendo en cuenta que estamos ante nuevas formas de ejercicio del poder vy, sobre todo,
considerando que, en dicho ejercicio de poder, no abundan los debates éticos.
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